PROGRAM 0 s e UNIA EUROPEJSKA

NARODOWA STRATEGIA SPOINOSCI sofce Polski ROZWOJU REGIONALNEGO

Warszawa, 10.03.2011 r.

Zatacznik nr 1
Zatacznik techniczny przedmiotu zamowienia nr 1.3/2011  — zakup urz gdzenia
firewall/router wraz z dostaw g do siedziby Zamawiaj gcego

Przedmiotem zamowienia jest zakup dwéch urzadzen firewall/router, dziatajacych w klastrze High

Availability, posiadajacych zintegrowang architekture bezpieczenstwa.

Specyfikacja techniczna firewall/router:

ZAPORA KORPORACYJNA (Firewall)

1.
2.

Urzadzenie powinno obstugiwac translacje adresow NAT, PAT, 1-PAT.

Administrator powinien mie¢ mozliwosé zdefiniowania harmonogramu dla minimum 10 r6znych
zestawOw regut na firewall’'u okreslajacy dzien tygodnia, godzine w jakich nastgpi automatyczne
uruchomienie konkretnego zestawu.

Oprogramowanie dostarczone przez producenta powinno posiada¢ graficzny edytor konfiguracji
harmonogramu regut na firewall’u.

Urzadzenie powinno dawa¢ mozliwo$¢ ustawienia trybu pracy jako router warstwy trzeciej lub jako
bridge warstwy drugiej lub hybrydowo (cze$¢ jako router a czes¢ jako bridge).

Edytor regut na firewall'u powinien posiada¢ wbudowany analizator regut, kt6ry eliminuje sprzecznosci
w konfiguracji regut lub wskazuje na uzycie nieistniejgcych elementéw (obiektéw).

Firewall powinien umozliwia¢ uwierzytelnienie i autoryzacje uzytkownikéw w oparciu o baze lokalna,
zewnetrzny serwer RADIUS Ilub LDAP (wewnetrzny i zewnetrzny) lub przy wspéipracy z
uwierzytelnieniem Windows NT4.0 (NTLM) i Windows 2k (Kerberos).

INTRUSION PREVENTION SYSTEM (IPS)

7.

10.

System detekcji i prewencji wlaman (IPS) powinien byé zaimplementowany w jgdrze systemu i
wykrywac¢ wilamania oraz anomalia w ruchu sieciowym przy pomocy analizy protokotdéw, analizy
heurystycznej oraz analizy w oparciu o sygnatury kontekstowe.
Administrator powinien mie¢ mozliwos¢ wylgczenia analizy protokoldw oraz analizy w oparciu o
sygnatury kontekstowe dla wybranych potgczen.
IPS powinien by¢ konfigurowalny na poziomie regut dla firewalla. Cecha ta ma umozliwia¢
wykorzystanie harmonogramu dla firewall’a w celu uzycia tego samego harmonogramu dla IPS.
Dla ustawien IPS mozliwe jest skonfigurowanie co najmniej 4 profili ustawien. Przy czym w domysinej
konfiguracji jeden profil jest ustawiony automatycznie dla potaczen wychodzacych, a drugi dla
potaczen przychodzacych.
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KSZTALTOWANIE PASMA (Traffic Shapping)
11. Urzadzenie powinno mie¢ mozliwos¢é ksztattowania pasma w oparciu o priorytyzacje oraz o minimalng,

i maksymalng warto$¢ dostepnego pasma.

OCHRONA ANTYWIRUSOWA

12. Rozwigzanie pozwala na zastosowanie jednego z co najmniej dwoch skanerow antywirusowych
dostarczonych przez firmy trzecie (innych niz producent rozwigzania).

13. Co najmniej jeden z dwoch skaneréw antywirusowych powinien byé dostarczany w ramach
podstawowej licenciji.

14. Skaner antywirusowy powinien skanowa¢ ruch poprzez mechanizm Proxy. Skanowane sg protokoty
HTTP, POP3, SMTP.

OCHRONA ANTYSPAM

15. Producent powinien udostepniaé mechanizm klasyfikacji poczty elektronicznej okreslajacy czy jest

pocztg niechciang (SPAM) w oparciu o biate/czarne listy, DNS RBL, Modut analizy heurystycznej

WIRTUALNE SIECI PRYWANTE (VPN)

16. Urzadzenie powinno posiada¢ wbudowany serwer VPN umozliwiajgcy budowanie potaczen VPN typu
client-to-site (klient mobilny — lokalizacja) lub site-to-site (lokalizacja-lokalizacja).

17. Odpowiednio kanaty VPN mozna budowa¢ w oparciu o PPTP VPN, IPSec VPN, SSL VPN.

FILTR ADRESOW URL

18.Filtr URL powinien dziata¢ w oparciu o klasyfikacje adreséw URL dostarczong przez producenta,

klasyfikacje adresdw stworzong przez administratora oraz klasyfikacje firmy trzeciej (opcjonalnie)

UWIERZYTELNIANIE
19. Urzadzenie powinno pozwalaé¢ na uruchomienie systemu uwierzytelniania w oparciu o:

a. lokalng baze uzytkownikow (wewnetrzny LDAP),
b. zewnetrzng baze uzytkownikéw (zewnetrzny LDAP) ,

c. integracje z serwerem Microsoft Active Directory.

20.Rozwigzanie powinno pozwalaé na uruchomienie specjalnego portalu, ktéry umozliwia
autoryzacje w oparciu o protokoty SSL, Radius, NTLM, Kerberos.
21. Autoryzacja moze zosta¢ wigczona na:
a. Zewnetrznym interfejsie (od strony sieci Internet)
b. Wewnetrznym interfejsie (od strony sieci LAN)

c. Jednoczesnie na wewnetrznym jak i zewnetrznym interfejsie.
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ADMINISTRACJA tACZAMI OD DOSTAWCOW  USLUG

INTERNETOWYCH (ISP).

22. Urzadzenie musi posiada¢ wsparcie dla mechanizméw réwnowazenia obcigzenia taczy do sieci
Internet (tzw. Load Balancing).

23. Mechanizm réwnowazenia obcigzenia facza internetowego powinien dziata¢é w oparciu o
réwnowazenie wzgledem adresu zrédtowego oraz wzgledem adresu docelowego.

24. Urzadzenie posiada mozliwos¢ definiowania przynajmniej 4 rodzajoéw potaczen typu Dial-up wiaczajac
w to: PPPoOE, PPTP, PPP, L2TP.

ADMINISTRACJA URZADZENIEM

25. Producent powinien dostarcza¢é w podstawowej licencji oprogramowania narzedziowe, ktore
umozliwia:

a. lokalng oraz zdalng konfiguracje i administracje,

b. lokalny oraz zdalny podglad pracy urzadzenia (tzw. monitoring w trybie rzeczywistym),
c. umozliwiajacy zarzadzanie, analize i prostg interpretacje logow,

d. zarzadzanie wiecej niz jednym urzadzeniem (centralna administracja).

26. Urzadzenie powinno by¢ dostarczane z oprogramowaniem do generowania kompleksowych raportéw
Z jego dziatania. Program generujacy raporty powinien tworzy¢ pliki HTML oraz mie¢ mozliwosé
stworzenia pliku index.html zawierajgcego tacza do wszystkich dotychczas stworzonych raportow.
Powinien réwniez mie¢ mozliwos¢ skltadowania raportu lokalnie na dysku twardym, wysylania przy

uzyciu poczty elektronicznej lub przestania na serwer FTP.

POZOSTALE USLUGI | FUNKCJE ROZWIAZANIA

27. System operacyjny urzadzenia powinien by¢ oparty o jeden ze znanych systemow operacyjnych
(preferowany system operacyjny z rodziny BSD).

28. Restart urzadzenia moze by¢ zabezpieczony poprzez zastosowanie fizycznego tokena USB.

29. Urzadzenie oferuje mozliwos¢ skonfigurowania ustugi dynamicznego DNS dzieki czemu klienci z

dynamicznym adresem IP moga korzystac¢ ze statej nazwy hosta/domeny.

PARAMETRY SPRZETOWE

30. Urzadzenie powinno by¢ wyposazone w dysk twardy o pojemnosci co najmniej 70 GB. Dysk powinien
by¢ podzielony na co najmniej 3 partycje. W tym dwie systemowe (umozliwiajgc tym samym start
urzadzenia z jednej z dwéch partycji) oraz jedng przeznaczong na logi.

31. Liczba portéw Ethernet 10/100/1000 — min. 6

32. Przepustowos¢ Firewall-a wraz z wigczonym systemem IPS wynosi min. 700 Mbps.

33. Minimalna przepustowos¢ tunelu VPN przy szyfrowaniu AES wynosi min. 160 Mbps.

34. Maksymalna liczba tuneli VPN IPSec nie powinna by¢ mniejsza niz 500.

35. Mozliwos¢ zdefiniowania co najmniej 6 500 regut filtrujgcych

36. Obstuga min. 128 VLAN-6w

37. Maksymalna liczba réwnoczesnych sesji wynosi 200 000.
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38. Maksymalna liczba tuneli SSL VPN nie powinna by¢é mniejsza niz
256.

LICENCJE
39. Licencja do urzadzenia zapewnia przez okres 3 lat:
e aktualizacje do wszystkich modutéw urzadzenia

» funkcjonalno$é SSL VPN (256 tuneli) w podstawowej cenie urzgdzenia

GWARANCJA
Gwarancja 3 letnia. Dostarczony sprzet musi by¢ fabrycznie nowy, musi pochodzi¢ z oficjalnego kanatu
sprzedazy producenta na rynek polski. Urzadzenia musza by¢ objete gwarancjg producenta,
potwierdzong przez oryginalne karty gwarancyjne.

« wsparcie techniczne od poniedziatku do pigtku od 8.00 do 18.00

e wymiana urzadzenia na nowe w przypadku awarii na nastepny dzien roboczy

Oferent zobowigzany jest dostarczy¢ wraz z ofertg, szczeg6towa specyfikacje techniczng oferowanego

sprzetu.
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